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1 Kerntatigkeit und Datenklassifizierung

Kerntatigkeit der chidoo GbR ist das Betreiben, Pflegen, Gestalten und Aktualisieren von
Webseiten auf Basis des Content-Management-Systems (CMS) WordPress. Innerhalb des
CMS gibt es die Moglichkeit, individuelle Anwendungen zu installieren (sogenannte Plug-Ins),
die iiber die Grundfunktion des CMS hinausgehen. Des weiteren betreibt chidoo fiir die Kunden
einen E-Mailserver. Dariiberhinaus betreibt chidoo individuelle Anwendungen fiir Kunden.

Im Zuge des Instanziierens und des Betriebes der beschriebenen Anwendungen und Dienst-
leistungen werden personenbezogene Daten verarbeitet. Grundlage einer Geschaftsbeziehung
ist ein Vertrag zwischen chidoo und dem Kunden, der die Dauer und den Umfang der Dienst-
leistungstatigkeit regelt.

Die Daten, die erhoben werden, sind im Folgenden:

1.1 Basisvertrag WP-CMS & E-Mail

1. Fiir das Zustandekommen des im Basisvertrag geregelten Leistungsumfangs werden vom
Auftraggeber folgende Daten erhoben:

a) Vor- und Zuname

b) Ladungsfahige Adresse

c) Telefonnummer

d) E-Mailadresse

e) Personalausweis-Nummer

f) Geburtsdatum

g) Bankverbindung und Einwilligung zur Teilnahme am Lastschriftverfahren
h) Unterschrift

2. Im Zuge des Betriebs der Webseite und des CMS, sowie der E-Mailkonten werden
folgende Daten verarbeitet:



CMS-Benutzername

CMS-Initialkennwort
CMS-Benutzerrollenzugehdorigkeit

Webserver Logfiles, IP-Adresse, Seitenaufrufe
Inhaltsdnderungen

E-Mailkorrespondenz, Anmeldung, Abruf, Empfang, Versenden, Korrespondenz-
partner Betreff, Inhalte bei inhaltsunverschliisselten E-Mails

3. Fiir individuelle Anwendungen ist von chidoo eine Liste der Daten, die verarbeitet wer-
den, anzufertigen. Diese ist Bestandteil des im Vertrag mit dem Auftraggeber festge-
legten Leistungsumfangs und wird dem Auftraggeber ausgehandigt.

2 Datenschutz-Management

Die erhobenen Daten werden nur soweit es der Zweck erfordert elektronisch verarbeitet. Dies
geschieht innerhalb des CMS, im Emailsystem, im Abrechnungssystem z.B. bei der Rech-
nungsstellung sowie im Backup-System.

Die serverseitig gespeicherten Daten werden zu keinem anderen Zweck als dem dafiir vorge-
sehenen verwendet. Die Serversysteme sind physikalisch gegen unauthorisierten Zugang und
Zugriff im Rechenzentrum gesichert. Das Betriebssystem lduft als Raid-System, somit kdnnen
Festplattendefekte ohne groRen Ausfall behoben werden. Die Serversysteme werden im Re-
chenzentrum 24/7 vom dortigen Personal iiberwacht und ein Ausfall der Hardware unmittelbar
erkannt und behoben.

Die serverseitig gespeicherten relevanten Daten werden regelmiRig (1x pro Nacht) auf einen
Backup-Server gesichert, auf den ohne Weiteres von aullerhalb des Rechenzentrums kein
Zugriff Giber das Internet besteht.

Die Gesellschafter von chidoo treffen sich regelmiRig, um relevante Anderungen in Stan-
dardprozeduren zu besprechen, zu dokumentieren und um auf etwaige Notwendigkeiten zur
Anderung gegenseitig hinzuweisen (4-Augen-Prinzip).

3 Incident-Response-Management

In Abhangigkeit des Vorfalls treten die Gesellschafter miteinander in Kontakt, um den Sach-
verhalt zu klaren. Dies geschieht i.d. Regel innerhalb einer Stunde. Je nach Art, Schwere und
AusmaR des Vorfalls werden entsprechende MaRnahmen ergriffen. Die Gesellschafter gewdhren
sich gegenseitig Handlungsfreiheit und berichten gegenseitig iiber getroffene Malnahmen.



4 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2
DS-GVO)

Samtliche E-Mail-Kommunikation lduft SSL/TLS-verschlisselt, auf Wunsch wird Kunden
SMIME und/oder PGP-Verschlisselung fiir E-mailinhalte eingerichtet. Samtliche Webseiten
sind werden iiber X509-Zertifikate verschliisselt ausgegeben (HTTPS).

5 Auftragskontrolle

Es findet keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende
Weisung des Auftraggebers statt.

Vertrdge mit Auftraggebern sind eindeutig gestaltet.
Fir das Kerngeschaft gibt es ein formalisiertes Auftragsmanagement.

Von chidoo in Anspruch genommene Dienstleister unterliegen einer strengen Auswahl: Re-
chenzentrum, Domain-Provider, etc. ..

Bevor ein Vertrag zustande kommt, iiberzeugt sich chidoo in Form eines Identitdtsnachwei-
ses von der ldentitdt des Auftraggebers. Gegebenenfalls wird die Bonitdt des Auftraggebers
gepriift. Hierfiir holt sich chidoo die Erlaubnis zur Datenverarbeitung des Auftraggebers ein.

Chidoo vollzieht regelmaBige Kontrollen beziiglich der Aktualitdt der Systeme und zu verar-
beitenden Daten.



